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Kybersikana: novy rozmeér ovladani

Zdroj: www.linkabezpeci.cz

Dny, kdy slovo Sikana patfilo fyzicky jen do Skolnich tfid a skfinék, jsou jiz davno pryc.
S rozmachem technologii se do digitalniho svéta presunulo to dobré a zajimavé, ale
najdeme v ném i odvracenou stranu anonymnich radovanek a socialnich siti. V ¢em
je to jiné? Na co si dat pozor? A jak se branit, kdyz uz jste uvizli?

Coje to a jak ji poznam?

Kybersikana neboli pocitac¢ova sikana je UmysIiné a opakované poskozovani
jedince prostrednictvim elektronickych médii, tedy hlavné pfes mobilni
telefon a internet. Jedna se o agresivni chovani s cilem ublizit obéti pomoci
zasilani zastrasovacich ¢i obtézujicich textovych zprav a emaill, sifeni
fotografii, které mohou byt jesté rdzné hanlivé upravovany, vydirani pomoci
telefonatl, zverejiovani ztrapnujicino obsahu nebo nadavek na socialnich
sitich &i dokonce zneuziti celého profilu/G¢tu. Teréem se navic muze stat
lehce naprosto kdokoli.

Bohuzel staci obsah vyvésit na internet jen jednou a nasledné Sifeni je
bleskové diky mozZnosti pfeposilani, sdileni apod. K materialu se muze
dostat kdokoli, kde je prosté jen online. Tento zpUsob Sikany je také o dost
zaludnéjsiv tom, ze obét dozene i v ,bezpeli* domova. Také vzdy nemusi byt
jasné, kdo je vlastné pachatelem - muze mit falesny profil ¢i identitu.
Kybersikany se muze dopoustét nékdo Uplné cizi,anonymni, ale mUze to byt
také nékdo z fad vrstevnikU Ci spoluzakl obéti.

Pachatelé k tomuto jednani mohou mit rizné dlvody: mudze jit o pomstu,
nudu, snahu upoutat na sebe pozornost, touhu nékoho ovladat nebo to
prosté celé zacalo jako hloupy vtip ¢i hevhodny komentar, ktery se zvrtnul
ve vazny problém s krutymi nasledky, které uz nékdy nelze ani vratit. Nékdy
muze byt pachatel dokonce plvodné sdm obéti — jen si se situaci neumi
poradit jinak a lépe.

Projevy toho, ze uz déti Ci dospivajici obéti jsou, mohou byt rdzné: urcité je
ale dobré zpozornét zejména, kdyz ztrati obvyklou chut k jidlu, kFici ze spani,
Spatné se soustredi, byva hodné smutny nebo se mu rychle méni nalady,
mluvi o tom, Ze si ublizi, z niceho nic je nahle agresivni nebo si stézuje na
bolesti hlavy Ci bficha.

A co psychické dopady?

| pfresto, Ze tento typ Sikany se netyka osobniho fyzického kontaktu mezi
pachatelem a obéti, rozhodné je sSkodlivy a ublizujici pro psychicky i
emocionalni vyvoj déti a mladistvych. Kazdy jsme trochu jiny, ale ¢astymi
dusledky kybersikany v oblasti psychiky mohou byt neurotické obtize,


http://www.linkabezpeci.cz/

nardst agresivniho chovani, strach a stres, posttraumaticka stresova
porucha, nizsi sebevédomi, rbzné poruchy spanku, deprese nebo
depresivni stavy, zvysSené riziko sebevrazd nebo celkova psychicka labilita.

Prevence je nejlepsi!

Opatrnosti neni nikdy nazbyt. Proto bychom meéli vzdy premyslet o tom, co
a kde zverejiujeme, co s kym nebo kde sdilime a co komu posilame. Na
rdznych férech nebo v chatu mame také moznost vystupovat skryté pod
prezdivkou, ktera moznému pachateli znemozni nas jednoduse rozpoznat.
Pozor na citlivé udaje, kterymi jsou tfeba adresa nebo &islo na mobil.

Dudlezité je také mit silné heslo ke véem svym Uctdm, které by mélo byt vzdy
unikatni — tedy neopakovat se. Mélo by obsahovat cislice, velka i mala
pismena a nejaky specialni znak. Néco ve stylu hedvikai23 tedy rozhodné
neni dobré a mdze snadno dojit k jeho prolomeni.

Jednou z dalSich rad je také neveérit vSemu, co kdo pise — ha internetu se pod
rouskou anonymity casto skryva nékdo jiny, nez za koho se vydava. Nemame
s Cim realitu porovnat a vetsinou je tedy skoro nemozné rozpoznat pravdivée
informace od 1zi a smyslenek. Pak je velmi snadné ,naletét”.

Pokud komentujeme ostatni, je vhodné premyslet o tom, co piseme ci
fikame, protoze kazdy mame hranice trosku jinde. To, co je pro nas samotné
jesté legrace nebo v poradku, se mUze nékoho jiného dotknout nebo mu
dokonce skutecné ublizit!

Co s ni, kdyz uz ji celim?

RodiCe maji rozhodné nezastupitelnou roli. Naslouchejme svym détem,
nebojme se s nimi mluvit o pocitech a projevujme jim podporu a
porozumeéni. UjisStujme je, ze spolec¢né vsechno zvladneme, at uz se déje
cokoli. Hodné zalezi i na atmosfére, ktera panuje v ramci skoly — mohou zZaci
se svymi uciteli mluvit o tom, co je trapi? Maji zaci v programu vyuky
zarazené prednasky o vzajemném respektu nebo o strategiich reSeni
pfipadnych konflikt(G?

Konkretné détem a dospivajicim:

Mas kolem sebe kamarady, kterym veéris a mohl bys jim fict o tom, co se
déje? Treba zjisti, Ze v tom nejsi jediny/jedind. A co rodice nebo pani
ucitelka/pan ucitel? Spolu se vam tfeba podafi néco vymyslet a nebudes na
to sdm nebo sama, coz je vzdycky tézsi. Nemuzes za to, Zze ti nékdo ubliZzuje
a neni to tva vina! Je ale potreba to co nejdrive resit. Pokud se nemas komu
sverit, muzes zavolat i na specialni telefonické linky. Pracuji tam lidé, ktefi
toho o pocitacové Sikané hodné védi a mohou ti poradit, co délat. Muzes
zkusit vyuzit sluzeb Linky bezpeci 116 111, kterd je anonymni, zdarma a
funguje 24 hodin denné. Pokud radéji pises, nebo
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Pro rodice a jejich dotazy je tu 602 021 021.
MUzes také kontaktovat internetovou poradnu projektu

Safer

Internet | Ceské
Centrum | republika

TIPY

DETEM A DOSPIVAJICIM:

Pri kontaktovani osobou, ktera je ti nepfrijemna, nereaguj a stranku nebo chat
Zavri.

Osobu zablokuj, nahlas zavadny obsah spravci sité, sluzby. Zabran, aby se
k tobé pachatel dostal.

Pokud vidis na webu obsah, ktery se ti nelibi, opust stranku.

SVEF se rodictm nebo komukoliv dospélému, kterému diveérujes, i kdyz je to
t&Zké. Skola je navic povinna oznameni o kyberdikané prosetfit a zabyvat se
tim.

Rodice budou mnohem radsi s tebou v nepfijemné situaci, nez abys v ni byl
sam.

Ne vzdy jde napriklad sifeni fotky zastavit. Kazda situace ma ale své feseni.
Nejsi ani prvni ani posledni, kdo se do néceho podobného namocil.

Neni to tva vina, nikdo nema pravo ti jakkoliv ublizovat.

Po vyreseni:

Je v poradku pozadat o odbornou pomoc, pokud se necitis dobfe. Promluvit
si s psychologem nebo zavolat na Linku bezpedi je po narocné situaci
naprosto pochopitelné. Ze zkusenosti vime, Zze rozhovor prinasi ulevu.

Ptat se sam sebe, jestli tato zkusenost byla v néCem uziteCna a da se néjak
vyuzit v budoucnu k tvému prospéchu. (Treba o tom napsat ¢lanek do blogu
nebo vypracovat referat a byt pfikladem vhodného zplsobu fedeni pro
ostatni.)

TIPY RODICUM
Prevence:

Zajimejte se, ¢im dité na internetu travi €as. Zahrajte si s nim oblibenou hru
nebo sledujte YouTubery.

Mluvte o tom, co ditéti internet prinasi, co bere.

SpoleCné nastavte pravidla traveni ¢asu online nebo hranim her a dodrzujte
je. Sledujte délku, Cetnost, socialni sité atd. S pravidly zacnéte co nejdfive je
to mozné.

Vysvétlete, proc je dulezité nesdilet fotky se sexudlnim obsahem (sexting).
Co je na internetu, neni mozné vzit zpét a muze byt nastrojem k vydirani.
V krajnim pfipadé mUze jit o Siteni détské pornografie, coz mUze byt
klasifikovano jak trestny cin.

Nastavte bezpecné profily a pouzivané zarizeni.

Vedte déti k vyuzivani internetu v jejich prospéch.

Mluvte s détmi o sexu, nevyhybejte se zadnym tématlim. Pokud je to pro vas
neprekonatelné, zjistéte si, kam dité s dotazy odkazat.

Pracujte na vzajemné dlvére a upevinujte vztah.
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o Jdéte prikladem.
Pokud se kybersikana objevi:

e Ocente, Zze za vami dcera nebo syn prisli. Nehodnotte dité&, ani co se stalo.
e« Nic nemazte. Naopak. Sbirejte dlkazy. Zalohujte chaty, sms, konverzace,
fotky, videa.

e Jde-li to, nahlaste a oznamte osobu spravci socidlnich siti, pozadejte o
zamezeni pristupu.

o Zablokujte ho/ji.

e Zmeénte virtudlni realitu. Zalozte spolecné novy bezpecny profil, e-mail,
objednejte jinou sim kartu, zménte nick...

e Situaci aktivné reste: a kontaktujte PCR,
pripadné skolu.

e Budte ditéti oporou.

Po vyreseni:

e Pokracujte v posilovani vzajemného vztahu, mluvte o tom, co se stalo.

o UkaZte, Ze kazda situace ma své reseni a déti na néj nemusi byt sami.

e Zaujméte pozitivni pfistup. Lze si odnést z problému a feSeni i dobrou,
posilujici zkusenost? Treba vase sblizeni?

¢ Pokud je tfeba nabidnéte setkani s psychologem nebo psychoterapii.
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